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VOCE
SABIA?

A Lei Geral de Protecéo de Dados Pessoais define regras para o uso, protecéo e
transferéncia de dados pessoais coletados pelas empresas.

O texto oferece ao cidaddo brasileiro mais controle sobre suas informacdes pes-
soais: exige consentimento explicito para coleta e uso dos dados, tanto pelo poder
pUblico quanto pela iniciativa privada, e exige que as empresas apresentem opc¢des
para o usudrio visualizar, corrigir e excluir esses dados.

Estdo sujeitos as penalidades da lei — que variam de adverténcias a multas didrias
de até R$ 50 milhdes — os negdcios que registram informacdes dos clientes sem sua
autorizacdo, ou que os repassem, armazenem sem necessidade comprovada, ou
que tenham esses dados vazados de alguma forma.

Apesar de ainda tramitar pela Cédmara dos Deputados e passar pela sancdo presi-
dencial, a decisdo estabelece que a legislacdo passard a vigorar em janeiro de
2021,

© \

Ou seja, as empresas
ganham um pouco
mais de tempo para
se adequar a nova
legislacéo.

Conteddo produzido pela AlG Seguros



COMO A LEl
AFETA MEU
NEGOCIO?

A Lei de Protecdo de Dados Pessoais vale para todas as empresas que, de
alguma forma, coletam, armazenom e fratam informagdes de clientes no Brasil,
independente de seu segmento de atuagio, porte ou foturamento.

Por isso, o nivel de exposigio da empresa e o eventual vozomento de dados podem
comprometer a sadde financeira e continuidade de seus negdcios, principalmente
de PMEs.

Ovu seja, das startups
a grandes empresas ja
consolidadas, passando
por pequenos comércios

gque armazenam
informacgoes de clientes
como CPF, RG, Telefone,

Endereco, etc., todas

devem contar com
medidas para protecdo
dos dados dos clientes.
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O QUE EU PRECISO FAZER PARA
ESTAR EM CONFORMIDADE COM /R
A NOVA LEI? —

E preciso que as empresas fagam uma andlise inferna de seus processos, sistemas
e ferramentas para avalior como os dados pessoais de seus clientes/usudrios sGo
tratados, reforcando a protecéo, com responsabilidade e transparéncia.

Os Especialistas em Riscos Cibernéficos da AlG Seguros indicam os
passos a seguir:

Procure identificar onde, como e gquando sua empresa foz o coleta de dados
de seus clientes.

Seu negécio online possui Termo de Uso e Termo de Confidencialidade
atualizados e transparentes? E importante que o cliente esteja ciente e aceite
tais termos.,

Como é o armazenamento desses dados? Estdo sequros?

Conte com o apoio de profissionais especializados em Seguranca da
Informagdo para auxilid-lo a verificar o atualizagdo de seus programas de

antivirus, firewall, navegador e outras plataformas digitais que utiliza.

Quem acessa os dodos de seus clientes? Qualifique sua equipe para gue
todos estejam inteirados sobre os procedimentos de sequranca.

Jé tem maopeados os principais riscos de vozamentos de dados que sua
empresa pode sofrer? Estejo preparado.
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A QUAIS RISCOS O MEU
NEGOCIO ESTA EXPOSTO?

Mundialmente, os segurados AlG relatam os seguintes ataques cibernéticos como
os mais frequentes:

* Servidores externos com acesso remoto combinado a senhas frageis.
lsso oferece uma oportunidade para a entrada de programas maliciosos
{malware) ou sequestro de dados (ransomware). O acesso remoto deve ser
controlado cuidadosaomente.

Falta de conscientizag@o do usudario, permitindo o acesso de hacker
por meio de phishing. Por desconhecimento, o usudrio pode acessar um
email contendo um link malicioso. Ao clicar, & fisgado (dai o termo phishing) ao
ser direcionado a uma pdgina falso que pode coletar seus dados ou expor os
dodos de acessos do usudrio ao hacker. O usudrio deve estar sempre alerta e
perguntar-se: "este email é de remetente confiavel2”. Caso contrario, ele deve
informar o equipe de Seguranca da Informagio da empresa paro que sejom
tomadas as devidas medidas.

Procedimentos frageis de login. O risco de phishing é diminuido ao contar
com processos mais robustos de acesso aos sistemas, como o uso de duplo
fator de autenticago. Esse procedimento deve ser adotado como um podrio
minimo de sequranca por usudrios de empresas com acesso a informacdes
sensiveis, como dados pessoais e bancdrios de funciondrios e de clientes.
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AMEACAS
DIGITAIS

Outro dado preocupante é que, dos sinistros de riscos cibernéticos registrados pela
AIG nos (ltimos cinco anos, 45% foram em 2018, mais que o dobro do registrado
em 2016 e 2017, o que mostra o crescimento desse tipo de ocorréncia.

A principal porta de entraga dos ataques sdo os emails empresariais, dai a im-
portancia de conscientizar todos os funciondrios, ndo somente os especialistas em
Tecnologia da Informacéo, sobre as melhores préticas de seguranca.

Servicos financeiros, servicos profissionais e varejo s&@o alguns dos segmentos mais
afetados no mundo todo, assim como saide e logistica. No entanto, ndo hd setor
imune s ameacas digitais ou vazamento de dados, sejam eles intencionais ou
causados por acidente. E essa realidade é no mundo todo, inclusive no Brasil.
Estudo recente publicado pela empresa de seguranca na rede Fortinet, registrou
mais de 9,7 bilhdes de tentativas de ataques cibernéticos na América Lating, s nos
primeiros 4 meses de 2020, sendo 1,6 bilhdo de ataques somente no Brasil.
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CONTE COM UM SEGURO
DE RISCOS CIBERNETICOS

Segundo a empresa especializada em Seguranca da Informacédo, Kaspersky, o
Brasil é hoje o quarto pais mais atacado por hackers no mundo. Por isso, o Seguro
de Riscos Cibernéticos atua hoje como uma camada extra de protecdo, com
coberturas especificas para diferentes situacdes em que os dados de sua empresa
sdo expostos a terceiros.

N\

Coberturas

O Seguro de Riscos Cibernéticos da AlG oferece ompla cobertura em coso de
vazamento de dados armazenados por uma empresa, inclusive contempla o
pagamento de multas, como serd agora exigido pela nova legislaggo. Outras
coberturas do Seguro de Riscos Cibernéticos AIG também séo os custos de
nofificagdo do empresa a seus clientes, e responsabilidade pelo seguranga de
dados, ate, erro ou omissdo que resulte na divulgac@o dessas informagdes devido a
uma viologdo de seguranga, e ressarcimento por lucros cessantes.

Ifonte: hrps://cybermap, kaspersky. com /stafs/]
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CONHECA AS PRINCIPAIS SITUAQéES E AS COBERTURAS AIG

VAZAMENTO DE INFORMAGOES

DEETELII'I;.ELG DE BASE DE DADOS
(Inferno ou externa)

{Interno ou externo)

Consequéncias: Perdo de confionca dos dienfes, impacto
negativo na repulogde do organizogio

Transferéncia para a Apodlice: Gaoslos relocicnados com
o gestdo da crise, custo de equipe de relogdes publicos que
atuord na definicio de estralégios, bem como o custeio dos
notificagbes a serem realizadas oos individuos que fiveram
dodos vozodos

Consequénclos possivels: Prejuize
aperacional & financeire da empreso

Transferéncia de risco e resposta da
apélice: Custos e despesos pora determinar
se o5 dados eletrdnicos podem ser cu nBo
restourades, restabelecidos ou recriodas; ou
restaurar, restabelecer ou recriar os dados

elefrénicos, quandeo possivel

VIOLAGAO DE SEGURANCA E
VAZAMENTO DE DADOS

{Interno ou externc)

PERDAS CAUSADAS A TERCEIROS EM
DECORRENCIA DE ATAQUE CIBERNETICO
{Imferno ou externo)
Consequéncias possivels Caso II:
Investigagdo Administrativa

Transferéncia de risco e resposta da
apélice: Honordrio, custos e gostes que o
segurndo INCOMTO, POra o assessoramenio
legal e a representagio relocionados o
uma investigagho

Consequéncias possivels: Reclomagio de farceiros por
prejuizos sofridos em decorréncio de um oloque cibemético,
que podem envolver o viologdo de privocidade, roubo de
cédigo de acesso ou o cantaminagdo por malware
Transferéncia de risco e resposta do apdlice:

Pagoemento dos perdas devido a terceiros | Acordos efou
indanizogdes | Custo de defesa

EXTORSA0 OU RANSOMWARE

{Interno ou externo)

DESTRUICAO OU CONTAMINACAO
DE BANCOS DE DADOS

{Interno ou externo)

VIOLAGAO DE SEGURANGA E
VAZAMENTO DE DADOS

{Inferno ou exierno)

Consequéncias possivels: Indisponibilidade

de ativos e sistemas crificos da organizagho por
conta de atoque cibermélico em que o oloconte
exige pagamentos em dinheire [ou criptomoedas
ouw oulros atives de valer] paro cessar o omeago

Transferéncla de risco: A sequradoro pogord
oo segurado o custo de realizor umao investigogo
pra determinar o cousa de uma ameaga de
sequronca &fou quantia poga em conformidode
com os requisitos legais e com prévio
consentimento do Sequradora parg encerrar uma
omeaco de seguronca que poderia resullar em
um dano oo Sequrodo

Consequéncias: Destruigdo de boses
de dodos cadasirais ou fronsacionais em
decorréncio de otogque cibernélico, cousando
prejuizos operacionais &fow finonceiros &
organizagio

Transferéncla de risco: Os custos para

réstaurar ou recnar o5 bancos de dados

donificodes ou destruides 580 pogos pelo
apdlice do CyberEdge

Consequéncios possivels: Reclomagio de
ferceiros por prejuizos sofridos

Transferéncla de risco e resposta da
apélice: Pagomento dos perdos devido o
terceires | Acordos efou indenizagdes | Custo

de defeso

VIOLAGAO DE PRIVACIDADE

(Interno ou externa)

Consequéncias possivels: Donos &
imagem do organizogdo e & reputogdo
dos responstveis pela profegio de dodes,
investigecdes administrativas de drgbos
regulodores, multos e penalidades previstos
nos leis de profecio de dodos

Transferénclo pora o apélice: Os cusios
decorrentes de investigogbes administrofivas e
regulotdrias, ossim como o custo com perilos
forenses compulacionais & o pogomente de
multas relocionadas & viclagho de leis de
profecto de dodos podem ser transferidos
para o opélice da sequros

INTERRUPGAO DE REDE DECORRENTE
DE VIOLAGAO DE SEGURANGA

{Interno ou externa)

Consequéncias possivels: Lucros cessantes
do segurado

Transferéncia de risco e resposta da
apolice: A seqgurodora pagard o lucrg
liquide que teria sido gonho; ou despesas
operacionais confinuas incorridas durante o
interrupgdo material, incluindo gastos com

folhos de pagomento
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Quer trocar experiéncias, conhecer riscos e solucdes para
diversos tipos de negdécios?
Acesse www.negocioseguroaig.com.br
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